
 

 

 

 

 

 

클라우드 중심 

환경을 위한 

네트워크 최적화 
클라우드와 네트워크의 현대화를 

통해 원활하고 신뢰성 있는 사용자 

앱을 구현할 수 있는 이유 
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클라우드와 네트워크 

환경의 결합 
 

하이브리드나 멀티클라우드 등 모든 클라우드 환경에 

적용 가능합니다. 클라우드 전환에 맞게 네트워크 

환경을 조정할 수만 있다면 어떤 환경에서도 성공할 

수 있습니다. 

 

현재의 네트워크 흐름이 원활하더라도, 앱과 

데스크톱 및 데이터의 저장 위치와 제공 방식이 

바뀌면 WAN을 통한 트래픽의 양과 경로가 완전히 

바뀌게 됩니다. 하지만 클라우드 프로젝트에서 WAN 

혁신을 실현하면 합리적인 비용으로 운영상의 

민첩성을 확보하고 보안성을 개선할 수 있습니다. 

 

IDC의 조사에 따르면, 업계에서 멀티클라우드 

전략이 점차 확산되고 있다고 합니다. 

이러한 추세는 기존 앱과 신규 앱을 수용하여 조직의 

민첩성을 확보하고 앱 환경을 최적화할 필요성에서 

비롯된 것이라고 합니다. 
 

 

 

 

  

클라우드 사용자 중 

72.3%가 
온프레미스 환경과 오프프레미스 

환경을 혼용하고 있는 것으로 

드러났습니다.1 
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오늘날의 클라우드 전환 과정에서 

네트워크가 걸림돌이 되는 이유 
 

종래의 네트워크 아키텍처의 경우, 기업들은 주로 WAN을 사용하여 원거리와 지점 위치에서 송출되는 

트래픽을 데이터센터를 통해 백홀하는 경우가 많습니다. 왜냐하면 여기에 인터넷 연결성과 방화벽이 

존재하기 때문입니다. 하지만 여기에는 다음과 같은 두 가지 문제가 있습니다. 

 

1. 비용 - 각 지점에서 인터넷이나 SaaS로 트래픽을 직접 전송하는 것에 비해 다중 홉을 통해 

데이터센터로 트래픽을 돌려 보내는 방식은 비용이 많이 들며 비효율적입니다. 

2. 성능 - 데이터센터의 우회로 인해 대기 시간이 길어지면서 비지니스 앱과 데이터가 느려지게 

됩니다. 오늘날과 같은 최신 작업환경에서는 디지털 워크스페이스 성능이 생산성 확보의 

기반이기 때문에 이 방식은 특히 손실이 크다고 할 수 있습니다. 

 

따라서 클라우드 수요를 충족하도록 네트워크 환경을 반드시 혁신해야 합니다. 

IT 경영진들은 앱을 클라우드로 마이그레이션함에 있어서 점점 복잡해지고 있는 네트워크 인프라를 

방해 요소로 여기고 있습니다. 
 

 

경영진의 

82%가 

네트워크 복잡성을 방해 

요소로 지목했으며, 

 

40%는 

자체 네트워크가 요구 사항 

중 일부만 충족한다고 

답변했습니다.1
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통합 앱 딜리버리 전략을 통한 해결법 
 

오늘날 IT 기업들 사이에서는 현재의 네트워크 인프라를 재평가하는 일이 많아지고 있습니다. 

IDC의 조사에 따르면, 전 세계 기업 중 79퍼센트가 통합 애플리케이션 딜리버리 전략을 통해 운영 

중단 문제를 해결할 계획이 있는 것으로 나타났습니다. 이러한 전략 중 하나는 온프레미스 데이터 

센터에서 퍼블릭 클라우드와 WAN 전역에 걸쳐 지점 사무소와 원거리 지역으로 확장하는 

것입니다. 여기서 신뢰할 수 있는 SD-WAN 제공업체를 이용하는 것이 클라우드 계획 관련 

솔루션의 핵심입니다. 

 
SD-WAN이 각 클라우드 전환 단계에서 

네트워크를 준비시키는 4가지 방식 

1. SaaS 앱과 인터넷 사용을 지원 

2. 앱을 클라우드로 마이그레이션 

3. 하이브리드형 멀티클라우드 환경 구축 

4. 고객에게 인터넷 사용을 지원 

 
기업들이 생각하는 통합 앱 딜리버리 전략의 

주요 이점은 다음과 같습니다. 

1. IT 효율성 향상 

2. 기업에게 일어나는 잠재적인 보안 위반 사고 

위험을 완화 

3. IT 인력의 업무 부담을 줄여 전략적인 계획에 

집중하도록 지원 

 

 

 

보안 및 규정 준수 

비용 

앱을 클라우드로 전환할 때 통합 

전략을 통해 해결해야 하는 주요 

방해요소1
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SD-WAN, SaaS 앱 및 인터넷 
 

현재의 클라우드 전략에서 SaaS 앱과 함께 인터넷 액세스를 제공하고 있다면, SD-WAN를 이용해 보안을 

유지하고 사용자가 어디에 있든 고품질의 사용 환경을 보장할 수 있습니다. 

 

이를 통해 최신 엔터프라이즈 네트워크를 유연하게 관리하여 지점을 안전하게 직접 연결할 수 있습니다. 

따라서, 중앙 데이터센터까지 대체로 먼 거리에 위치한 원거리 및 지점 위치의 트래픽을 더 이상 백홀할 

필요가 없게 됩니다. 그 대신, 조직 내 모든 위치에서 비용 효율적인 방식으로 인터넷과 SaaS 애플리케이션에 

직접 보안 연결을 유지할 수 있습니다. 

 

SD-WAN은 패킷 심층 검사를 통해 인터넷 지역과 각 SaaS 애플리케이션을 자동으로 인식하므로, 사용자가 각 

애플리케이션 또는 애플리케이션 패밀리의 처리 방침을 정의할 수 있습니다. 지점에서 인터넷이나 SaaS로 

즉시 송출해야 하는 애플리케이션 트래픽과 데이터센터로 돌려 보내야 하는 애플리케이션 트래픽의 종류를 

선택할 수 있습니다. 또한 모든 사용자나 일부 사용자에게 접근을 차단 또는 이용하도록 허용할 

애플리케이션을 지정할 수 있습니다. 

 

더불어, SD-WAN을 통해 사용자의 네트워크가 애플리케이션을 인식하도록 설정함으로써 인터넷 사용과 

클라우드 기반 앱에 높은 보안을 유지할 수 있습니다. WAN 전역의 데이터 이동은 SaaS와 웹 앱을 비롯한 

애플리케이션 또는 소스로 구분할 수 있습니다. 그 후 각 앱의 특정 요건과 위험 프로파일, 그리고 각 사용자의 

실시간 상황에 맞게 설계된 상황별 보안 정책을 통해 보호할 수 있습니다. SD-WAN 통합 방화벽은 사용자가 

선택하는 보안 게이트웨이와 함께 클라우드 환경에서 작동하여 정책에 따라 원하지 않는 트래픽을 자동으로 

차단합니다. 모든 사용자 또는 일부 사용자가 지점에서 송출되는 SaaS 트래픽을 데이터센터 또는 SWG로 

차단하거나 재전송하도록 설정할 수 있습니다. 또한, PSec나 GRE 기술을 이용해 방화벽과 URL 필터링 및 

사용량 추적 데이터를 처리하는 안전한 웹 게이트웨이에 보안 터널을 구축할 수 있습니다. 
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SD-WAN와 앱의 클라우드 마이그레이션 
 

대기 시간 해결 

비지니스 앱을 데이터센터에서 클라우드로 

전환하고자 한다면, SD-WAN를 통해 모든 앱에서 

LAN과 같은 성능을 보장할 수 있습니다. 클라우드 

애플리케이션 트래픽을 데이터센터로 라우팅하지 

않고 지점 및 원거리 지점에서 클라우드로 직접 

업로드할 수 있기 때문에 대기 시간을 줄일 수 

있습니다. 

 

한 개의 링크에서 문제가 발생할 경우, 네트워크가 

신속히 시스템을 대체 작동시키고 링크를 

백업하므로 신뢰성과 생산성이 항상 유지됩니다. 

 

SD-WAN 클라우드 인스턴스를 사용하면 

애플리케이션을 실행하는 모든 클라우드 환경에 

신뢰성 있고 안전한 SD-WAN 터널을 구축할 수 

있습니다. 브로드밴드, 무선, 그리고 Microsoft 

Azure ExpressRoute 또는 AWS Direct Connect와 

같은 개인 연결 등 클라우드 다중 연결을 

취합하여 네트워크 장애가 발생하더라도 신뢰할 

수 있는 논리적 연결 방식을 구축하고 충분한 

대역폭을 제공할 수 있습니다. 

 

사용자 생산성 증대 

지능형 경로 선정은 WAN을 이용해 앱을 

탐지하고 논리적 연결 방식의 애플리케이션에서 

송출되는 트래픽을 능동적으로 관리함으로써 

사용자에게 우수한 애플리케이션 이용 환경을 

보장합니다. 이 솔루션은 통합 커뮤니케이션과 

같은 애플리케이션의 성능을 최적화함과 동시에 

WAN의 데이터 이동량을 줄이고, 엔터프라이즈급 

WAN 연결과 같은 고대역폭 브로드밴드 연결 

방식을 허용함으로써 비용을 통제합니다. 

보안의 간소화 

SD-WAN을 SaaS 및 웹 앱과 함께 사용하면 앱별 

보안 정책을 적용하여 사용자 환경을 과도하게 

규제하지 않고 각 앱을 적정 수준으로 보호할 수 

있습니다. IT 부서의 경우, 앱과 네트워크 성능에 

대한 가시성을 높이고 WAN 관리 방식을 

간소화함으로써 클라우드 전환을 보다 

효과적이고 유연하게 진행할 수 있습니다. 

 

 

클라우드 기반 앱 

딜리버리에서 기업들이  

가장 중요시 여기는 부분1 

 
 

41% 42% 44% 
 

58% 60% 

일관성 

있는 정책 

및 통제 

가시성 

개선 

신뢰성 

개선 

보안성 

개선 

관리의 

간소화 
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전략적 파트너십을 

통한 하이브리드형 

멀티클라우드 

환경의 구축 
 

이러한 하이브리드 전략을 추구하고 있다면 

SD-WAN을 통해 멀티클라우드 토폴로지를 보다 

간편하게 지원할 수 있습니다. 이는 상호 접속 데이터 

센터 기업과의 전략적인 제휴를 통해서도 

가능합니다. 이 경우 SD-WAN를 이용할 수 있는데, 

하이브리드 상호접속 모델의 이점을 활용하여 다중 

클라우드 제공업체와 엔터프라이즈 네트워크 간 연결 

속도를 높이고 대기 시간을 줄일 수 있습니다. 

 

이러한 결합을 통해 귀하와 같은 기업들이 다양한 

유형의 애플리케이션 딜리버리 전략을 지원하고 

현재와 향후 환경에 가장 적합한 기술을 선택할 수 

있습니다. 

 

 

사용 중인 네트워크가 하이브리드 

클라우드 앱 딜리버리 환경을 

충족한다고 답변한 기업은 

24%에 불과했습니다.1  
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고객의 인터넷 이용 확대 
 

인터넷에 대한 접근성은 오늘날 기업들이 갖추어야 할 필수 요소입니다. 일례로, 온라인과 매장 내 소매 

환경을 혼용하여 쇼핑과 구매 및 제품 수령 방식을 간소화하는 소비자들이 점차 많아지고 있습니다. 이러한 

추세에 대응하여 많은 소매업체들이 고객 대면 앱에 게스트 와이파이 액세스를 제공하고 자체 매장 내 

네트워크에 공개 네트워크를 제공하고 있습니다. 이와 마찬가지로, 의료 클리닉 시설과 지점 사무소, 고객 

응대 장소 및 야외 시설에도 비지니스 및 개인용 인터넷 액세스를 이용할 수 있도록 구성할 수 있습니다. 

 

SD-WAN를 이러한 비지니스에 이용하면 연결 장소나 방식과 관계없이 고객과 직원의 보안 및 대역폭 

요건을 충족할 수 있습니다. 

 

게스트 와이파이 액세스나 직원 인터넷 액세스를 제공하는 기업은 다음 두 가지 요건을 반드시 충족해야 

합니다. 

 

• 고객 대면 앱과 인터넷 브라우징 시 우수한 사용 환경을 보장 — 지정된 시간의 이용 고객 수를 

정확히 예측하기 어려울 때 

• 고객의 대역폭 소비나 직원의 개인 인터넷 사용량과 관계없이 직원이 생산성을 유지하도록 보장 — 

비지니스 핵심 애플리케이션과 커뮤니 케이션 시스템 포함. 

 

SD-WAN는 지점과 소매 위치에서 인터넷을 직접 송출할 수 있도록 설계되어 있어, 네트워크를 간소화함과 

동시에 사용자 환경을 개선하고 비지니스 애플리케이션용 WAN 대역폭을 예약할 수 있습니다. 

 

• 통합 링크를 이용해 클라우드에 모든 위치를 안전하게 연결하여 낮은 비용으로 넒은 대역폭을 제공. 

• 앱별, 상황별 보안 정책을 적용하여 각 앱과 트래픽 및 사용자를 적정 수준으로 보호. 

• 최적의 성과를 도출할 수 있는 핵심 비지니스와 고객 대면 앱의 우선순위를 지정하여 개인 인터넷 

사용과 웹 브라우징이 생산성과 고객 경험을 저해하지 않도록 보장. 

• 최적의 경로 선택과 지역 미디어 캐싱, 그리고 모니터링과 문제 해결 및 데이터 기반 정책 튜닝을 

위한 간편한 방식의 플랫폼을 통해 환경 품질에대한 가시성을 높여 모든 사용자의 경험을 개선 

 

https://www.citrix.com/?src=pdf-EB-PrepFutureWorkspaceProd-032918&amp;utm_medium=pdf&amp;utm_source=%252520pdf-EB-PrepFutureWorkspaceProd-032918


 

 

 

 

네트워크 성능 개선을 위한 준비 
 

신뢰성 

WAN을 이용하면 지점 및 원거리에서 앱에 액세스할 경우, 단일 네트워크 링크에서 가동 중단 시 

영향을 받지 않으므로 안심하고 앱을 클라우드로 전환할 수 있습니다. 

 

사용자 환경 개선 

SD-WAN은 WAN을 이용해 애플리케이션을 감지하고 네트워크 전반의 트래픽을 능동적으로 

관리함으로써 모든 앱 환경에서 고품질의 지점 커뮤니케이션과 사용자 환경을 실현합니다. 

 

효율성 개선 

SD-WAN은 네트워크 간소화와 네트워크 연결 비용 절감을 통해 효율성과 확장성을 개선함으로써, 

애플리케이션 성능에 대한 심층적인 가시성을 제공하고 정책 정의를 중앙 집중화합니다. 

 

보안 

SD-WAN은 사용자의 클라우드 전환을 지원하기 위해 다중 계층 보안을 제공합니다. 이를 통해 

애플리케이션이나 소스를 토대로 데이터를 구분하고, 상황별 보안 정책을 이용해 보안 액세스 

제어를 시행하며 사용자의 정책에 따라 개인 애플리케이션을 차단하거나 전송할 수 있습니다. 

 

자세한 내용은 citrix.co.kr/networking을 참조하시기 바랍니다.  
 

 

 

 

출처: 

1. 시트릭스의 후원으로 진행된 IDC InfoBrief, "기업들이 멀티클라우드 환경에서 

애플리케이션 딜리버리를 보장하는 방법은 무엇인가?" 2017년 10월 
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